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OZET

Dijital diinyada veri giivenligi konusunda yasanan c¢esitli sorunlar igerisinde web tabanli siber saldirilar
biiyiik bir tehdit olusturmaktadir. Web servisleri lizerinde gerceklestirilen veri hirsizligina kars1 yonetim
organlari tarafindan gesitli onlemler alinmaktadir. Yazilim ve donanim tabanli koruyucu uygulamalar
yaninda kiiresel 6l¢ekteki hukuki diizenlemeler etkin ¢6ziim politikalar1 arasinda yer almaktadir. Siyah
sapkali hacker olarak tanimlanan 6zneler, web servislerine yonelik saldirilarini izleme periyodunda
etiketleyerek yayimlamaktadir. Bu etiketleme sisteminin dijital ortamda etik diizeyde kanitlanmasi
asamasinda gercek zamanli siber saldirilari izleyen ve etiketleyen tek resmi platform olarak Zone-H
kullanilmaktadir. Bu ¢alisma kapsaminda 1-31 Ekim 2022 doneminde Zone-H sistemi iizerinde bir aylik
saldir1 analizi yapilmistir. Analiz siirecinde 968 saldir1 saptanmis olup, bu saldirilarin 9 farkl isletim
sistemi lizerinden yapildig: tespit edilmistir. Saldirilar bolgesel olarak siniflandirildiginda Asya kitasi
354 saldir1 ve %36,5 ile ilk sirada yer almaktadir. Ulke bazinda ise Endonezya 250 saldir1 ile ilk sirada
yer almaktadir. Kuzey Amerika 198 saldir1 ve %20,45 ile ikinci sirada yer alirken ABD 172 saldir ile
bolge llkeleri arasinda ilk siradadir. Avrupa kitasi ise 129 toplam saldir1 ve %13,32 ile iigiincii sirada
bulunmaktadir. Tiirkiye’nin bu grup igerisinde 62 saldir1 ile ilk sirada oldugu goriilmektedir. Giiney
Amerika toplam 116 saldir1 ve %11,98 ile dordiincii sirada olup, Brezilya 66 saldir1 ile {ilke bazinda ilk
sirada bulunmaktadir. Afrika kitas1 36 saldirt ve %3,71 ile dordiincii sirada yer almaktadir. Calismada,
web servis saldirilarin1 gergeklestiren kisi ve gruplarin eylemlerinin ¢evre iilkelerden merkez iilkelerin
sistemlerine dogru yonelim gosterdikleri anlasilmaktadir.

Anahtar Kelimeler: Zone-H, Web Servis Saldirisi, Iletisim Teknolojileri, Yasadisi Etiketleme, Avrupa
Konseyi.

The Use of Communication Technologies in Web Attacks and Hacker Tagging: Analysis of the
Zone-H Model

ABSTRACT

Web-based cyber-attacks pose a major threat among the various problems experienced in data security
in the digital world. Various measures are taken by governing bodies against data theft on web services.
In addition to software and hardware-based protective applications, legal regulations on a global scale
are among the effective solution policies. Subjects defined as black hat hackers label and publish their
attacks on web services during the monitoring period. Zone-H is used as the only official platform that
monitors and labels real-time cyber attacks in order to prove this labeling system at an ethical level in
the digital environment. Within the scope of this study, a one-month attack analysis was conducted on
the Zone-H system during the period October 1-31, 2022. During the analysis process, 968 attacks were
detected and it was determined that these attacks were made over 9 different operating systems. When
the attacks are classified regionally; Asia ranks first with 354 attacks and 36.5%. On a country basis,
Indonesia ranks first with 250 attacks. North America ranks second with 198 attacks and 20.45%, while
the USA ranks first among the countries in the region with 172 attacks. Europe ranks third with 129
total attacks and 13.32%. Turkey ranks first in this group with 62 attacks. South America ranks fourth
with 116 total attacks and 11.98%, with Brazil ranking first in terms of countries with 66 attacks. Africa
ranks fourth with 36 attacks and 3.71%. In the study, it is understood that the actions of individuals and
groups who carry out web service attacks are directed from peripheral countries towards the systems of
central countries.
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1. GIRIS

Biiyiik hacimli hassas veriler ve web sitelerindeki giivenlik acikliklari nedeniyle bu uygulamalara
yonelik saldirilarin sayisi 6nemli 6l¢iide artmaktadir. Web sitelerine yapilan saldirilarin farkli amaglar
vardir, bunlardan biri de yetkisiz degisikliklerin yapilmasidir [1]. Web site saldirilart web ve sayfa
icerigini ya da sistem dosyalarini degistirmek icin bir web sitesine izinsiz girmeyi iceren siber sugtur.
Holt’a gére; tahrifatlar (Ing. Defacement), “bilgisayar korsanlarinin bakis acilarmi ve inanglarini
gosteren mesajlar ve resimler yayinlamalarina ve isimlerini ve grup baglantilarini listeleyerek statii
kazanmalarina olanak tanimaktadir” [2]. Bu saldir1 yapisi, bir web sitesine yapilan ve tiim sitenin ya da
bir veya daha fazla web sayfasinin gorsel goriiniimiinii degistiren bir saldir1 olarak verilen tanima ek
olarak kimi zaman “hacktivizm” seklinde kabul edilmekte ve bazi sosyal ag araclarina kars1 yapilan
kisitlamalart da kapsamaktadir [3].

Web saldirilari; imza tabanli tespit ve anomali tabanli tespit olarak iki yaklagimla
degerlendirilebilir. Imza tabanh tespit, kotii niyetli yiiklerin 6zellikleri hakkinda bilgi igeren bir
veritabani araciligiyla saldirilar degerlendirmeyi amaglamaktadir [4]. Web saldirilari temelde bir web
sitesinin igeriginin veya goriinimiiniin bir saldirgan tarafindan izinsiz olarak degistirilmesidir. Bu tiir
saldirilar bilgisayar aglar1 ve web uygulamalar iizerinde gerceklestirilen kotii niyetli eylemleri ifade
etmektedir. Web saldirilari, web uygulamalarinin ve sunucularinin giivenlik agiklarindan yararlanarak
yetkisiz erigim saglama, bilgi hirsizligi, veri degistirme veya hizmet kesintisi gibi zararl faaliyetler
icermektedir. Bu tiir eylemler kuskusuz siber giivenligi ihlal ederek kullanicilarin verilerini ve
gizliliklerini tehlikeye atabilir ve kurumlarin itibarimni ve is siirekliligini etkileyebilmektedir. Web
saldirilart ayn1 zamanda web sitesi operasyonlarini kesintiye ugratmak, sahibinin itibarina zarar vermek
ve potansiyel veri kayiplarina neden olmak gibi gesitli riskler barindirmaktadir [5]. Web tahrifatinin
kendisi veri ¢almak veya 6nemli bir hasara neden olmakla birlikte genellikle daha biiyiik bir “siber sug”
[6-7-8-9-10-11-12] operasyonunun da gostergesidir.

Siber su¢ kavramimi biling diizeyinde ele alarak “baskalart i¢in olumsuz sonuglar dogurmasi
amaglanan ¢evrimi¢i faaliyetler [13] seklinde tanimlayan Kirwan ve Power, ayn1 zamanda bu suglari
tipolojik olarak siniflandirma yoluna giderek “Internet destekli suglar, internete 6zgii suglar ve Sanal
diinyalarda islenen suglar” [14] seklinde {i¢ temel siber sug tipolojisinin ana hatlarim1 da ¢izmektedir.
Siber su¢ konusunu, siber teknoloji ile iligskilendiren Aiken vd., [15] ileriye doniik olarak bir sugun belli
belirsiz de olsa bir noktada siber teknolojileri icermesi halinde “siber su¢” olarak etiketlenebilecegi ve
gozlemlenebilecegini ileri siirmektedir.

Web saldirilarina kars1 miicadele etmek i¢in giivenlik 6nlemleri, web uygulamalarinin diizgiin bir
sekilde yapilandirilmasi, diizenli giincelleme ve glivenlik agiklariin diizeltilmesi gibi adimlarim atilmasi
kisisel c¢abalardan ziyade saldirllarin yogun olarak yapildigi kurumsal hesaplar {izerinden
gergeklestiginden kurumsal politikalar ve teknolojik altyapr ve teknik destek birimlerinin niteligi de
onem kazanmaktadir. Bilisim alan1 ¢gevrimdisi baglantilar ile ¢aligmakla birlikte genel olarak gevrimigi
sistemler ile ¢aligmaktadir. Bu baglamda Siberuzam alani en temelde web tabanli sistemler {izerinden
internet mecralarinda inga edilmektedir. Bu durumda ortaya ¢ikan tahrifatlar, internet baglantili web
uygulamalari ile baglantili siteler iizerinden direkt ya da dolayl olarak gerceklesmektedir.

Bazi durumlarda web tahrifati, hassas bilgilerin ¢alinmasi veya web sitesi ziyaretcilerinin
bilgisayarlarina kotli amach yazilim yiiklenmesi gibi daha kotii niyetli faaliyetler i¢in bir kilif olarak
kullanilir. Siber sug alanina giren bu ¢alismalarda “gémiilii zararli dosya yiiklemesi” [16-17] 6n plana
cikmaktadir. Bir web sitesini tahrif etmek, saldirganlar igin bilgisayar korsanligi becerilerini
gostermenin veya siyasi bir agiklama yapmanin bir yolu da olabilir. Bu noktada gerek siyasi gerekse
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ekonomik olas1 zararlara karsi yoneticilerin nitelikli ¢oziimler {iretmesi ve itibara yonelik zararlar
azaltmasi da beklenmektedir [18]. Baz1 durumlarda web saldirilar1 konusunda tercih edilen “script
kiddie” [19] yontemi, diisiik seviyeli ve baglantili bir saldir1 tiirii web tahrifati seklinde kabul edilmekte
ve kullanilabilmektedir. Web tahrifatinda bu konu disinda da cesitli uygulama 6rnekleri yer almaktadir.

Genel olarak web tahrifati, kiiglik bir sorun gibi goriinse de daha ciddi siber su¢ faaliyetleri igin
onemli bir soruna karsilik gelmektedir. Web sitesi sahipleri web tahrifatin1 ciddiye almali ve daha fazla
zarar1 onlemek i¢in sitelerindeki yetkisiz degisiklikleri arastirmalidir. Bir kurulugun web sitesinin tahrif
edilmesi, izinsiz degisiklik kesfedilip diizeltilene kadar ziyaretcileri yaniltic1 bilgilere maruz birakir.
Web tahrifati, gevrimi¢i bir varlik gelistiren isletmeler i¢in 6nemli ve biiyiik bir tehdittir [20]. Web servis
saldirllarinin izlenmesi ve etiketlenmesi, siber giivenlik uzmanlariin ve savunma ekiplerinin saldirilar
daha iyi anlamalar1 ve etkili 6nlemler almalari i¢in 6nemli bir adimdir. Bu izleme politikasi; erken tehdit
tespiti, veri giivenligini saglama, siipheli etkinliklerin denetimi, saldirilarin siniflandirilmasi, saldirt
Oonleme ve savunma ile yasal ve hukuki siireglerin etkin bir bigimde yiiriitiilmesini de
saglayabilmektedir.

Web tahrifati konusunda en yaygin kullanima sahip saldirilar arasinda yer alan Dagitilmis Hizmet
Engelleme (DDoS) saldirilari, daha biiyiik bir siber saldirinin 6nciisii olarak da kullanilabilmektedir [21-
22-23]. Bu tip saldirilar, kimi zaman Balkiipii (Ing.Honeypot) sunucular1 kullanilarak erken tespit
edilebilmektedir [24]. Balkiipii teknigi kullanilarak web saldirilarinin  genel olarak nasil
gerceklestirildigi ve yayildigi konusunda Canali ve Balzarotti [25], bir dizi farkli hizmeti barindiran,
tamamen islevsel 500 bal kiipli web sitesinden olugan bir agin tasarimini, uygulamasini ve dagitimini
100 giinliik deneylerde yaklagik 6.000 saldir1 sirasinda olusturulan 85.000’den fazla dosya iizerinden
incelemislerdir.

Bir DDoS saldirisinda bir web sitesi birden fazla kaynaktan gelen trafikle bombardimana tutulur,
sunucuya tahribat verilerek ¢cokmesine neden olunmaktadir. Bu saldirilarin siyasi ve dini nitelikli oldugu
bazi olaylar da siklikla goriilebilmektedir. Ornegin gegtigimiz yillarda Tiirk bilgisayar korsanlari,
Danimarka’da yayinlanan bir gazetede yer alan ve Hazreti Muhammed'in ortasinda bomba olan bir
tiirbanla cizildigi bir karikatiirii yayinlayan veya tartisan Avrupa’nin binlerce web sitesini tahrif
edilmistir [26]. Yakin donemde yasanan Rusya ve Ukrayna arasindaki savasin siber diinyadaki boyutunu
inceleyen Vu vd., [27] 358 bin web tahrifat saldirisi ile 1,7 milyon zombi bilgisayarin katildigit DDoS
saldiris1 ve isgalden iki ay dnce ve dort ay sonra goniillii bir hack tartisma grubunun 441 duyurusunu
incelemistir. S6z konusu gatigmanin diisiik seviyeli siber sug¢ toplulugunun dikkatini kisa siireli ama
onemli 6l¢iide cektigini, Rusya ve Ukrayna’y1 hedef alan hem tahrifat hem de DDoS saldirilarinda kayda
deger artiglar oldugunu ortaya ¢ikarmiglardir.

Bu noktada kuskusuz mahremiyet, yanlis pozitif denetimi ve yasal siireglerin isletilmesi
konusunda ¢esitli ¢atisma alanlarma dikkat edilmesi de gerekmektedir. Ornegin, saldirilar1 izlemek ve
etiketlemek icin kullanilan teknikler, kullanicilarin veya miisterilerin mahremiyetini ihlal edebilir. Bu
nedenle saldir izleme ve etiketleme siiregleri sirasinda gizlilik ve veri koruma dnlemlerinin dikkate
almmas1 6nemlidir. Ikinci olarak, saldirilar1 otomatik izleyen ve etiketleyen sistemler, zaman zaman
yanlis pozitif sonuglar verebilir. Bu, normal kullanici etkinliklerinin yanlishkla saldir1 olarak
isaretlenmesine yol agabilir ve yanlis alarmlara neden olabileceginden dikkatle hareket edilmesi
gerekmektedir. Saldirilarla ilgili tespit ve etiketleme verilerinin yasal siireglerde delil olarak kabul
edilebilmesi i¢in uygun zincirleme kanitlarin korunmasi Onemlidir. Sonu¢ olarak web servis
saldirilarmin izlenmesi ve etiketlenmesi gilivenlik agisindan 6nemli bir adimdir ve saldirilari tespit
etmeye, savunma mekanizmalarim gelistirmeye ve hizli bir sekilde miidahale etmeye yardimci olur.
Ancak bu siireclerin etik kurallara uygun bir sekilde uygulanmasi ve veri giivenligi dikkate alinarak
yapilmast sanal diinyada en dikkat ¢ekici politikalar arasinda gosterilmektedir.
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2. ONCEKI CALISMALAR

Zone-H ve web saldir1 iizerine yapilan bazi aragtirmalar, Zone-H sisteminin siber giivenlik
alanindaki etkisini ve roliinii degerlendirmek igin yapilmigtir. Siber saldirilar temelde etik ve etik
olmayan ya da yasal ve yasal olmayan gibi farkli degerler iizerine insa edilmektedir. Bu caligmalarin
bazilarinda gegmis saldir1 verilerinin nasil kullanildigi irdelenmistir [28]. Zone-H sisteminin saldirilar
tespit etme ve analiz etme yetenekleri, cesitli arastirmalarda ayrmtili bir sekilde incelenmistir. Ornegin
Moneva vd., [29] arastirmalarinda g¢evresel kriminoloji perspektifinden web sitesi tahrifatlarinda
tekrarlanan magduriyetin dért Snermesini test etmislerdir. Ilgili veri kiimesi diger degiskenlerin yani
sira, tahrifat yapanlarin bir saldiriyr kaydetmek icin talepte bulunduklari tarih, takma adlari,
motivasyonlari, tahrifat icin kullanilan saldirt tiirii, tahrif edilen web sitesinin URL’si ve saldirinin daha
once kaydedilmis bir alan adinin yeniden tahrifati olup olmadig1 hakkinda 1 Ocak 2010- 4 Nisan 2017
arasindaki verileri incelemislerdir.

Van de Weijer vd., [30], benzer bir sekilde arastirmalarinda Zone-H vakalarini1 web tahrifatlart
gergeklestiren aktif bilgisayar korsanlarinin gelisimsel yoriingeleri iizerinden ele almiglardir. Bu
kapsamda Ocak 2010 ve Mart 2017 tarihleri arasinda saldir1 incelendiginde; web sitelerine yonelik
tahrifatlarin cogunu kiiciik bir tahrifat¢1 popiilasyonu olusturdugunu ve geleneksel sug tiirleriyle bazi
ortak iligkiler oldugunu ortaya g¢ikarmiglar ve siber saldiri yapanlarin yontemleri ve hedefleme
uygulamalar itibariyle genel olarak tahrifatlar1 gerceklestirme sikliklarina gore farklilik gosterdigini
bulgulamislardir.

Baz1 aligmalar, Zone-H verilerini makine 6grenmesi yontemiyle analiz ederek siber saldiri
trendlerini belirlemeyi amaglamistir. Davanzo vd, makine 6grenimi tekniklerine dayali olarak izlenen
sayfanin profilini otomatik olarak olusturarak sistem performansini 3 ay boyunca gézlemlemislerdir.
Arastirmada 320 gergek tahrifat iceren 300 yiiksek dinamik web sayfasindan olusan bir veri kiimesi
tizerinde yanlis pozitifler ve yanlis negatifler agisindan degerlendirilmistir [31], Siber diinyada yapilan
saldirilarin 6nemli bir gerekcesi “kiiltiirel psikoloji” olarak kabul edilmekle birlikte, “kiiltiirel
farkliliklar” [33-34-35], konusu da siber saldirilarin bir sebebi olarak goriilebilmektedir. Bu baglamda
iiretilen bir dizi ¢calisma icerisinden Zone-H verilerini kullanarak giivenlik uzmanlarina saldir1 egilimleri
ve savunma stratejilerini kiiltiirel farkliliklar ve kiiltiir boyutlari {izerinden inceleyen ¢alismalar da yer
almaktadir.

Sample vd., [36], 2005°ten 2014’e kadar 36 iilkede kendini tanimlayan saldirganlar igin toplanan
Zone-H wverileri 7 farkli saldiri vektorii boyunca incelenmistir. Bu veriler baglamsal amagclarla
Hofstede’nin kiiltiirel ¢ergevesi kullanilarak incelenmistir. Bulgular benzersiz kiiltiirel 6zelliklerle
iligkili birkag¢ saldir1 vektoriinii gosterirken, diger saldir1 vektorlerinin sonuglar: daha genel 6zelliklerle
sinirh kaldigini ortaya ¢ikarmistir. Zone-H sistemi iizerine yapilan aragtirmalar igerisinde hacker
davraniglarimi genellikle veri analitigi, saldirn smmiflandirmasi ve giivenlik stratejileri gibi konular
baglaminda ele alan galigmalar da bulunmaktadir.

Siber sug¢ kriminolojisi tizerine Ooi vd., [37] teorik model tabanli arastirmalarinda yalnizca son
bes yil i¢inde katilan 1,946 saldirganlari baz almislardir. Zone-H sisteminden toplanan orijinal veriler,
29 Subat 2000 ile 9 Nisan 2010 tarihleri arasinda toplanan 30.627 bilgisayar korsanligi biriminin
3.545.153 gozlemini igermektedir. En son hacker davraniglarinin verilerini yakalamak i¢in bilgisayar
korsanlar1 ¢esitlilik arama davraniglarini agiklayan teorik bir model gelistirmekte ve bu modelin 6n
testini yapmaktadir. Zone-H sisteminin kimi zaman politik tabanli gerekgelerle ile siber saldirilara
doniisebilmesi de miimkiin olabilmektedir. Tiirkiye ve Hollanda arasinda son yillarda yasanan
“Karikatiir krizi” sonras1 “2017 se¢im referandumu siirecinde” yasanan diplomatik kriz, siber-savas
olarak doniismiistiir. Romagna ve Van Den Hout [38], tarafindan Ocak 2016-Aralik 2016 donemi igin
Zone-H arsivindeki saldir1 verilerine bakilarak nicel analiz gerceklestirilmistir. Bu analiz siireci ilgili
kriz ile siber ortamdaki saldirilarin iliskisine odaklanmustir.
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WEB SERVISLERININ iZLEME POLITIKALARI

Web servislerinin izlenmesi, servislerin kullanici deneyimlerinin 6zelliklerine bagl olarak
denetiminden performans siireclerine kadar genis bir izleme alanini temsil etmektedir. Bu konuda
ozellikle web servislerinin performansinin izlenmesi taleplere yanit verme siiresi, islem basina harcanan
zaman ve genel hiz agisindan gerceklestirilmektedir. Bu sekilde performans diisiikliikleri veya kaynak
kullanimindaki anormallikler belirlenebilmekte ve gerekli dnlemler alinabilmektedir. Ikinci asamada
web servislerinde meydana gelen hatalar ve sorunlar izlenerek erken miidahale ile sistem kesintileri veya
hatalarin etkileri minimize edilebilmektedir. Ayni1 zamanda kullanicilarin yasadig: sorunlarin hizlica
tespit edilip ¢oziilmesi saglanabilmektedir. Kullanilabilirlik kontrolii, web servislerinin kullanilabilirligi
izlenerek kullanicilarin erisimine ve hizmetlere engel teskil eden potansiyel sorunlar tespit edilir ve
¢Oziilmesinde 6nemli bir denetleme mekanizmasi olarak kabul edilmektedir.

Web servislerinin genel kaynak kullanimmin takibi (6rn. CPU, bellek, ag bant genisligi) gibi
ortamlarin izlenerek gereksiz yiiklenmelerin engellenmesine veya kaynak tiikenmelerinin 6nlenmesine
katki saglamaktadir. Bu, verimli ve etkin bir sistem yonetiminin 6nemli bir kosulunu olusturmaktadir.
Giivenlik izlemesi ise web servislerinin giivenlik durumu izlenerek potansiyel giivenlik aciklar1 veya
saldirt girisimleri tespit edilir ve siber gilivenlik 6nlemleri alinmasi konusunda yonlendirici bir rol
oynayabilmektedir. Web servislerinin izlenmesi igin genellikle 6zel izleme araglari ve yazilimlar
kullanilir. Bu araglar sistem yoneticilerine, gelistiricilere ve ag yoneticilerine gercek zamanl olarak
giincel bilgiler sunar ve kritik 6neme sahip verilerin korunmasini saglayabildiginden izleme verilerinin
takibi ile gelecekteki kapasite planlamasi ve sistem iyilestirmeleri i¢in de etkilesim ortami
olusturabilmektedir.

2.1. Web Servislerinin Saldir1 Tipolojileri

Web saldirilari farkli amaglarla gergeklestirilebilmektedir. Bu saldirilar konusunda ilk akla gelen
sosyo-psikolojik gerekgeler saldirganlarin kisisel ve toplumsal motivasyonlarindan kaynaklanmaktadir.
Bu motivasyonlar saldirganlarin davraniglarini  etkileyen sosyal ve psikolojik faktorlerden
beslenebilmektedir. Saldirganlarm farkli ruhsal motivasyonlara ve politik siiregler ile ekonomik
davranis setlerine sahip olmalari da bu siiregleri sekillendirebilmektedir.

Mondragén vd., devlet kurumlarinin web sitelerine odaklanmig olan bu saldirt tiiriiniin kontrol
altina alimmasi ve raporlanmasi igin bir giivenlik kontroliinliin olusturulmasina yénelik bir model
gelistirilmesini onerdikleri ¢alismada, kaynak kodun belirli boliimlerinin siirekli okunmast yoluyla web
sitelerine yapilan saldirilarin ¢evrimigi olarak kontrol edilmesi disinda, bilginin biitiinligiiniin tespit
edilmesini ve korunmasimi saglamak iizere sekillendirilmislerdir [39]. internet giivenlik tehditleri
genellikle bir web sitesinin hileli bir sekilde degistirilmesini, genellikle de hi¢bir sayfanin bulunmamasi
gereken URL’lere yeni sayfalar eklenmesini igermektedir. Web servis saldirilari, web servislerine
yonelik yapilan kotii niyetli girisimlerdir. Bu saldirilar web servislerinin giivenlik agiklarindan
yararlanarak hizmetleri bozma, veri hirsizligi veya yetkisiz erisim gibi zararli faaliyetleri
icerebilmektedir.

Web servis saldirilarinin  sosyo-psikolojik gerekgelerinden giic ve kontrol ihtiyaci, bazi
saldirganlarin web servislerine saldirarak gii¢ ve kontrol hissi elde etmeye ¢alismasini ifade etmektedir.
Bu tiir saldirganlar siber alanda yeteneklerini gostermek ve kendilerini iistiin hissetmek i¢in saldirilari
kullanmaktadir. Baz1 saldirganlar siber alanda statii ve sayginlik kazanmak amaciyla saldirilar
gergeklestirir. Basarili bir saldirinin bu kisilere siber topluluk iginde itibar kazandirabilecegi eylemlerin
ard alanini olusturmaktadir. Web servis saldirilarinin arkasinda bazen kisisel veya toplumsal 6fke ve
intikam arayisinin yatmasi bir baska sosyo-psikolojik faktor olarak dikkat cekmektedir. Saldirganlar,
hedef gordiikleri kurum veya kisilere zarar vermek igin siber saldirilari bir arag olarak
kullanabilmektedir. Grup baskist ve toplumsal etkilesim, saldirganlarin siber gruplar veya hacker
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topluluklar1 icinde yer alarak grup baskis1 altinda saldirlart gergeklestirebilmesine neden
olabilmektedir. Zira toplumsal etkilesim ve grup normlar1 saldirganlarin davranislarini tetiklemektedir.

Bu saldirilarin diginda 6nemli iki faktor olarak “ekonomik™ ve “politik” gerekgeler de
bulunmaktadir. Saldirganlar web servis saldirilarint maddi kazang veya finansal amagclar i¢in
gergeklestirebilirler. Ornegin, veri hirsizligi, fidye saldirilart veya kredi karti bilgilerini ele gegirme
amaciyla yapilan saldirilar bu kategoriye girmektedir. Ideolojik ve siyasi nedenler bazi saldirganlarin
web servislerine saldir1 yapabilmesinde etkin olabilmektedir. Saldirilar belirli bir politik veya ideolojik
mesaj1 yaymak veya karsit bir ideolojiyi bastirmak amaciyla gerceklestirilebilir. Son yillarda dini ve
milli konularda yasanan politize edilen fikirlerin “intikam” olarak diistiniilmesi, sanal mecralarda siber
saldin seklinde doniismesine zemin hazirlayabilmektedir.

Bazi saldirganlar, teknik becerilerini test etmek veya siber diinyay1 kesfetmek amaciyla da web
servislerine saldir1 yapabilmektedir. Bu tiir saldirilar, genellikle zarar verme amaci tasimaz, ancak hedef
sistemlere rahatsizlik verebilmektedir. Ancak veri Botnet olusturma gibi eylemlerde saldirganlar web
servislerine saldirarak etkilenen cihazlar1 bir Botnet agina doniistiirebilmektedir. Bu Botnet aglari,
saldirganlarin daha biiyiikk hedeflere saldirmak veya spam, e-posta gondermek gibi amaglarla
kullanilabilmektedir. Saldirganlar, veri hirsizlig1 amaciyla web servislerine saldirarak kullanicilarin
kisisel bilgilerini, finansal verilerini, gizli sirket bilgilerini veya diger hassas verileri calmayi
hedefleyebilir. Bu bilgiler daha sonra kétii niyetli faaliyetlerde kullanilabilir, satilabilir veya santaj
amaciyla kullanilabilmektedir. Saldirganlar bir web servisinin hizmetini engellemek icin saldir
gergeklestirebilmektedir.

Bu tiir web saldirilart sunuculara yogun talepler gondererek kaynaklarin tiiketilmesine neden
olabilmekte veya hizmetin normal isleyisini bozabilmektedir. Bu durum, web servisini kullanilamaz
hale getireceginden ciddi maddi zararlara neden olabilmektedir. Bu noktada saldiran kiginin eylemini
kendi adina m1 yoksa rakip bir sirket ya da devlet adina yapip yapmamasi belirleyici olabilmektedir. Bir
rakip sirket ya da devletin yurttas verilerine eriserek stratejik bilgilerini ele gecirmek ve bu bilgileri
rekabet avantaj1 saglamak i¢in kullanmak siklikla goriilen bilisim suglar1 arasinda yer almaktadir.

Web servis saldirilar1 konusunda SQL enjeksiyonu, XSS, CSRF, XML, RFI, LFI gibi ¢esitli
yontemler bulunmaktadir. SQL enjeksiyonu, saldirganin web servislerine génderilen verileri kotii niyetli
SQL kodlartyla manipiile ederek veritabani iizerinde yetkisiz islemler gerceklestirmeye ¢alismasi olarak
tanimlanmaktadir [41]. XSS (Cross-Site Scripting) saldirisi, saldirganin web servisi kullanicilarinin
tarayicilarinda calisacak kotli niyetli betikler enjekte ederek kullanicilari hedef almasidir. Bu
saldirganlar, kullanicilarin oturum bilgilerini ¢alabilmekte veya istismar edebilmektedir [42-43-44].
CSRF (Cross-Site Request Forgery) saldirisinda kullanicilar: giivendigi bir web sitesine yonlendirir ve
bu site tizerinden yetkisiz istekler hacker tarafindan génderilmektedir. Bu saldir1, kullanicinin tarayicisi
tizerinden gergeklestigi i¢in kullanicinin yetkisi olmadigi bir islemi gerceklestirebilmesi seklinde
aciklanabilmektedir [45].

XML Kok Saldiris1 (XML Entity Expansion); saldirgan XML isleme motorlarini asir1 yliklemek
amactyla ¢ok sayida varlik bildirimi gondererek hizmetin asir1 yiikklenmesine neden olabilmektedir [46].
Servis Reddi Saldirilar1 (Denial of Service-DoS); saldirgan, web servisine yogun talepler gondererek
kaynaklar1 agir1 yiikleyebilmekte ve hizmetin ¢dkmesine veya erisilemez hale gelmesine neden
olabilmektedir [47-48-49-50]. XML Yakinsama Saldiris1 (XML Schema Poisoning); saldirgan, kotii
niyetli XML semalar1 kullanarak web servisi tarafindan yapilan veri dogrulamalarim asabilir veya
bozabilmektedir [51]. Bu tip saldirilar, veri biitiinligiinii ve giivenligini riske atabilmektedir [52]. Web
servis saldirilarinin izlenmesi ve etiketlenmesi i¢in saldiri izleme altyapisi kurarak web servislerinin
trafigini izleyebileceginiz bir izleme altyapisi olusturulmasi adina saldir1 tespit sistemi/saldir1 6nleme
sistemi (WAF, IDS ve IPS) veya giivenlik olay yonetimi sistemleri gibi teknolojiler kullanmak
onemlidir [53].
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Web servis trafigini kaydeden ve analiz eden bir veritabami veya giinlilk dosyast olugturarak
izleme altyapisi araciligiyla web servis trafiginin kaydedilmesi gerekmektedir. Ilgili verilerin analiz
edilerek saldiri tiirlerini, hedefleri, kaynaklar1 ve diger dnemli bilgileri belirlemek i¢in veri madenciligi
veya analitik araglar kullanilmasi tercih edilmelidir [54]. Web servislerinin saldirilarinda analiz
sonuclarina dayanarak saldirilarin siniflandirilmasi ve etiketlenmesi, saldirilarin tipolojilerinin
belirlenmesi (6rnegin, SQL enjeksiyonu, kimlik avi, DDoS saldirisi vb.) igin etkili bir yontemdir [55].
Bu ¢oziimlere ek olarak saldirilarin karmagsiklik diizeylerine ve zarar potansiyellerine gore etiketler
atamak (0rnegin; diisilik, orta veya yiiksek risk), toplanan veriler iizerinde trend analizi yaparak saldir
trendlerini belirlemek, elde edilen verileri, saldir1 trendlerini ve dnlemleri diger siber giivenlik uzmanlari
ve kuruluslarla paylasip iyilestirmek énemli stratejiler seklinde degerlendirilmektedir. Sistem tizerinde
siirekli olarak izleme siirecini iyilestirmek, yeni saldir1 tiirlerini tanimlayabilmek ve Onlemleri
giincellemek gerekmektedir. Zira bu yontemler, web servis saldirilarinin izlenmesi ve etiketlenmesi i¢in
genel bir rehber niteligindedir. Her organizasyonun ve siber giivenlik ekibinin ihtiyaclarina ve
kaynaklarina gore bu siireci 6zellestirebilmek ve gelistirebilmek igin etkin politikalar gereklidir.

3. HACKER ETiKETLEMELERI

Web servis saldirilar siirekli olarak evrim gecirir. Bu nedenle web servis saglayicilarinin giivenlik
onlemlerini giincel tutmasi ve diizenli olarak saldir1 tespit ve dnleme mekanizmalarim kullanmasi
onemlidir. Bilgisayar ve benzer araglarla internet iizerinden yapilan saldirilar siber saldiri, tahrifat ve
hackleme gibi farkli isimlerle tanimlanmaktadir. Hack bir tiir kriminolojik durum ve su¢ konusunu
olusturmakla birlikte bazi goriislere gore “anti-biirokratik yapiya karsi kahramanlik” [56] olarak
tanimlanmakta, “programlarin 6zgiirlesmesi ve zihin ile ruhun estetik bigcimleri” [57] seklinde de kabul
edilebilmektedir.

Siberuzamda yapilan her tiirlii zararli eylemi yapan kisi, grup ya da topluluk tarafindan sanal
diinyada izi birakilmaktadir. Bu iz birakma ve eylem etiketlenmesi, bilgisayar korsanlarinin saldiri
yaptiklar1 ve ele gecirdikleri sitelerde kimi zaman kendi imzalari, logolar1 ve isimleri {izerinden genis
kitlelere duyurulmasi bigiminde gerceklesmektedir. Bu konu internet iizerinden zararli islemler gibi
goriilmekle birlikte sistemlere verilen zararlarin fidye {in kazanma ve keyifi¢in yapilmasi, su¢ eyleminin
“yumusak hirsizlik” [58], “dijital etik ikilemi” [59] ve hack konusunda “etik belirsizlikler” [60] seklinde
anlamsiz hale geldigini gostermektedir. Bu konuda Moores ve Chang, [61] ger¢ek diinya ile sanal
diinyadaki etik ikilemlerin su¢ konusuna ve eylemlere etki edebildigine deginmektedir. Bu noktada sug
ve suga kars1 bakis acisindaki ¢atigma, saldirt ve hack eylemlerinde eylemi yapan kisi ya da kisilerin
kendilerini su¢ kaynagiyla “etiketleme” gibi karmagsik bir davranigin ortaya ¢ikmasina da neden
olabilmektedir.

Sanal diinyada yapilan bu etiketleme hali, “hacker taggers” [62-63] seklinde tanimlanmaktadir.
Bu eylem kimi zaman kanit konusu olan eylemin sahte olmasi veya ti¢iincii kisilerce de onaylanmasi
admna alternatif mecralara da ihtiya¢ duyulmasina neden olmaktadir. “Hacker Taggers” [64-65] terimi,
hacker veya siber giivenlik uzmanlarinin web sitelerini, uygulamalari veya sistemleri hacklemis
olduklar1 durumlari, genellikle sanal bir isaret veya imza birakarak belirtmeleri anlamina gelir. Bu
isaretler veya imzalar genellikle bir kod parcasi, mesaj, resim veya dosya seklinde olabilir ve saldirganin
yapilan eylemi, yeteneklerini veya kimligini gostermek hatta genis kitlelere mesaj iletmek amaci
tastyabilmektedir.

Saldint etiketlemesi, eyleminin temelinde saldirilar1 duyurmak, basarilari gostermek, gurur
duyduklar1 bir eylemi isaretlemek veya diger hacker kisilerle etkilesimde bulunmak gibi cesitli
nedenlerle de birakilabilmektedir. Bu etiketler, bilgi giivenligi uzmanlar tarafindan saldirilarin izini
stirmek ve saldirganlarin motive edici veya mesajlarim1 anlamak i¢in incelenebilmektedir. Hatta bir
noktada etik olmayan ve yasa disi saldirilar anlamina gelebilir. Yetkisiz erisim ve veri hirsizlig1 gibi
eylemler, yasalara aykiridir ve ciddi sonuglar dogurabilir. Etik hacker olarak tanimlanan kisi ya da
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gruplar, siber gilivenlik uzmanlan ve etik gilivenlik testi yapan kisiler, yalnizca yasal izinlerle ve
sorumlulukla gergeklestirdikleri giivenlik testlerinde herhangi bir iz birakmamak i¢in 6zen gosterirler.
Onlarin amaci sistem sahiplerine zayif noktalar1 bildirmek ve giivenligi artirmaya yardimci olmaktir.

Siber giivenlik saldirganlarin ve kotii niyetli saldirganlarin neden oldugu tehditlere karsi
bilgisayar sistemlerini, aglar1 ve dijital verileri koruma siirecini ifade eder. Bu baglamda web servisleri
siber giivenlik acisindan potansiyel hedeflerdir. Saldirganlar web servislerine yonelik saldirilarla veri
ihlalleri, kimlik hirsizlig1, veri manipiilasyonu ve hizmet kesintileri gibi tehditler yaratabilmektedir.
Bilgisayar sistemlerine ve aglara izinsiz olarak giren ve bu sistemleri kotii amaglar i¢in kullanan kisiler
beyaz sapkali, gri sapkali ve siyah sapkali olarak farkli kategorilere ayrilirlar. Beyaz sapkali hackerlar,
siber gilivenlik uzmanlari ve etik hackerlardir; sistemleri giivende tutmak ve giivenlik aciklarini tespit
etmek icin ¢aligirlar.

Etik saldirganlar (hacker) genellikle beyaz sapka saldirganlar ile es anlamh olarak kullanilir. Bu
terim, bilgisayar sistemlerini test ederek giivenlik aciklarini bulan ve diizeltmeye yardime1 olan kisileri
tanimlamaktadir [66]. Etik saldirganlar, ag giivenligini ve siber giivenlik 6nlemlerini gelistirmeye
odaklanirlar. Gri sapkali saldirganlar hem iyi niyetli hem de kotii niyetli faaliyetlerde bulunabilirler ve
etik olmayan yontemlerle bilgisayar sistemlerine erisebilirler. Siyah sapkali saldirganlar ise kotii amach
faaliyetlerde bulunan ve zarar veren kisilerdir. Siyah sapka saldirganlar web sistemlerine zarar vermek,
hirsizlik yapmak veya diger kotii niyetli faaliyetlerde bulunmak amaciyla hareket etmektedir.

3.1. Zone-H ve Siyah Sapkal Hacker Etkilesimi

Zone-H, tahrif edilmis web sitelerini tahrif edenlerin kendi raporlarina dayanarak arsivleyen 6zel
bir web sitesidir. Tipik olarak bir bilgisayar korsani bir web sitesini tahrif ettiginde tahrif olayinin
ayrmtilarini1 Zone-H web sayfasi aracilifiyla Zone-H’ye bildirir. Bildirilen bilgiler arasinda tahrif edilen
web sitesinin URL'si, tahrifatin nedeni (6rn. eglence igin, siyasi nedenlerle, en iyi tahrifat¢i olmak igin,
vb.), hackleme yontemi (6rn. SQL enjeksiyonu, bilinen giivenlik acigi, vb.), kurbanin isletim
sistemlerinin tiirli (6rn. Linux, Solaris, Win XP, MacOS, vb.) ve bildirimde bulunan kisinin kimligi yer
alir. Thlallerin nedenleri saldiri sekli ve isletim sistemi tiirleri Zone-h.org tarafindan &nceden
tanimlanmis olan agilir listelerden ihbarda bulunan hacker birimi tarafindan seg¢ilir. Zone-H’ nin web
sunucusu ihbar aninda tahrif edilmis web sayfasini otomatik olarak yakalar. Yakalanan web sayfasi sahte
raporlar1 elemek i¢in Zone H personeli tarafindan manuel olarak dogrulanmaktadir.

Zone-H gibi etiket eylemini yapan gruplar, bunu mirror (el gegirilen sayfanin ekran goériintiisiiniin
kaydi) olarak dijital mecralara kaydetmektedir. Bu “etiket” saldir1 yapan kisi ve gruplarin “Notifier”
seklinde puanlanarak giincellenmesidir. Bilgisayar korsanlar1 bu konuya kimi zaman bilgisayar
korsanligina ait bir yarigma olarak odaklanmakta, veri ¢calmayi ya da ¢evrimigi hizmetlerin isleyisini
bozmay1 amaglamamakta, sadece arkalarinda bir “etiket” birakmay1 hedeflemektedirler [67]. Wo0, Kim
ve Dominick [66] tarafindan yiriitiilen bir ¢aligmada tahrif edilmis 462 web sitesi analiz edilmistir.
Arastirma bilgisayar korsanlarinin tahrifat yapmak i¢in farkli motivasyonlara sahip olabilecegini, en
yaygin olanlarinin psikolojik ve siyasi oldugunu dogrulamistir. Woo vd., bilgisayar korsanlarinin
genellikle arkalarinda hack taggers olarak “satasmalar, selamlar ya da kartvizitler” biraktiklarini
belirtmektedir [66].

Zone-H sistemi ve siyah sapkali hackerlar arasindaki iligki karmasik ve gesitlidir. Zone-H sistemi,
gercek zamanl olarak siber saldirilari izleyen ve kaydeden bir platform olarak bilinirken siyah sapkali
saldirganlar ise siber giivenligi ihlal etmek amaciyla bilgisayar sistemlerine yetkisiz olarak giren ve
zararli faaliyetlerde bulunan kisileri ifade etmektedir.

Zone-H modeli, siber saldirilar izleme ve kaydetme yetenekleriyle siber giivenlik uzmanlarina
ve arastirmacilara degerli bir kaynak saglar. Bu veritabani1 diinya genelinde gerceklesen saldirilari
toplayarak saldir1 trendlerini analiz etmeyi ve saldirganlarin motivasyonlarimi anlamay1 miimkiin kilar.
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Zone-H, saldirilan1 siniflandirma, saldir1 tiplerini belirleme ve savunma stratejilerini gelistirme gibi
konularda énemli bir bilgi kaynagi olarak hizmet eder. Siyah sapkali saldirganlar, Zone-H sisteminin
izledigi ve kaydettigi saldirilar1 gergeklestiren kisiler olabilir. Zone-H veritabaninda kaydedilen
saldirlar genellikle zararli ve yetkisiz faaliyetleri igerir. Siyah sapkali hackerlar, bilgisayar sistemlerine
yetkisiz erisim saglayarak kisisel bilgileri ¢almak, aglar1 felg etmek, fidye yazilimlar1 yaymak veya
baska zararli faaliyetlerde bulunmak gibi niyetlerle hareket etmektedir.

Bununla birlikte, Zone-H sistemi siyah sapkali hackerlari sadece izlemekle kalmaz, ayn1 zamanda
bu tiir saldirilar1 6nlemek i¢in de bir kaynak olabilir. Zone-H'nin sagladig1 saldir1 verileri, siber giivenlik
uzmanlarina ve savunma ekiplerine, siyah sapkali hackerlarin kullanabilecegi gilivenlik aciklarini
belirleme ve saldirilari engelleme konusunda 6nemli bilgiler sunabilir. Bu sayede Zone-H sistemi, siyah
sapkali saldirganlar ile miicadelede etkili bir rol oynayabilmek ve siber gilivenligi giliclendirmeye
yardimci olabilmek adina degerlendirilebilmektedir.

3.2. Siber Sug ve Uluslararasi Diizenlemeler

Web sayfasina saldir1, bir kisi veya kurulusun izinsiz olarak bir web sitesine erigim saglama, veri
calma, zarar verme veya baska herhangi bir sekilde yetkisiz giris yapma eylemidir. Bu tiir saldirilar,
dijital ortamda ciddi sonuglara yol agabilir ve hukuki sonuglar1 da vardir. Web sayfasina saldiri,
uluslararas1 hukuk agisindan siber suglar kategorisine girmektedir. Bilgisayar Suglarina Karg1 Avrupa
Siber Su¢ Sozlesmesi 2001 yilinda imzalanmis ve 2004 yilinda yiiriirliige girmistir [68]. Uluslararasi
Telekomiinikasyon Birligi (ITU) Siber Suglarla Miicadele Tiziigli ve 1961 Budapeste Sozlesmesi
(Extradition Convention) olarak diger diizenlemeler de yer almaktadir. Budapeste Sézlesmesi [69], bazi
Suglarin ortak tanimini yapmak suretiyle, ulusal diizeyde mevzuatin uyumlulagtirilmasini miimkin
kilmak; siber suglarin sorusturulmasi agisindan bilisim ortamimna uygun diisen ortak yetkileri
tanimlayarak, devletler arasindaki muhakeme kurallarinin olusturulmasini saglamak hem geleneksel
hem de yeni tlirden uluslararasi is birligi yontemlerini belirleyerek, devletlerin bu hiikiimleri bir an 6nce
uygulamasini aktif hale getirmek [70] tizere diizenlenmistir.

Kerr’e gore Siber su¢ mevzuati yeni olusmakta olan bir mevzuattir ve bu nedenle degistirilmeye
son derece agiktir [71]. Bu noktada 6zellikle Moitra, “Yeni bir sugluluk tiirii s6z konusu oldugundan,
ceza adaleti sisteminin bir¢ok aktoriiniin konuya heniiz aliskin olmadigini” [72] belirtmektedir. Bununla
birlikte siber su¢cun 6nlenmesi, yeni diizenlemelerin birlik iginde ve birlik digindaki alanlarda da etkin
bi¢imde uygulanmasi adina stratejik eylemler yapilmaktadir. [69-73]. 1980 sonra liberallesen diinyada
hukuki siireglerin de yenilenmesi ihtiyaci kargisinda oncelikle kiiresel diizeyde is birligi, farkindalik ve
etkin miicadele politikalar1 da olusturulmaya baslanmustir [74].

Internet alanindaki gelismelerin tek yonlii iletisim akisindan coklu ve etkilesimsel siireclere
doniismesi disinda verilerin ele gecirilmesiyle yapilan santajlar ve mahremiyet sorunsali karsisinda yasal
diizenlemeler ayni hizda gergeklestirilememektedir. Avrupa Konseyi Sanal ortamda Islenen Suglar
sozlesmesi [75], olarak bilinen Siber Suglar S6zlesmesi dort kategoride dokuz sugun cezalandirilmasini
ongormektedir. Sozlesme, internet ve diger bilgisayar aglari iizerinden islenen suglara iliskin ilk
uluslararas1 anlasma olup, Ozellikle telif hakki ihlalleri, bilgisayarla ilgili dolandiricilik, ¢ocuk
pornografisi ve ag giivenligi ihlallerini ele almaktadir. Ayrica, bilgisayar aglarinin aranmasi ve dinleme
gibi bir dizi yetki ve usulii de belirtmektedir. ilk kategori “sulha karsi suglar1”, ikinci kategori,
“bilgisayarla ilgili suglar1”, cezai yaptirnm gerektiren hiikiimler hedeflemektedir. Ugiincii kategoriler”
irk¢1 ve ayrimcilik hiikiimlerini” dordiincti kategori ise “Telif hakki ihlalleri ve ilgili suglarn”
igermektedir.

Siber suglar konusunda ITU tarafindan temelde “ITU-T X.1205 sayili tavsiye kararinda
tanimlanan siber giivenligin temel hedefleri, bilginin; “Erisilebilirlik, Bitinlik ve Gizlilik” [76]
unsurlarini giivence altina almaktir. ABD kiiresel diizeyde bilisim suglarinin énlenmesi konusunda hizli
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diizenleme yapabilme ve diger iilkelere bu noktada hukuki rehberlik yapabilme 6zellikleriyle dikkat
cekmektedir. Siber suglarin tespiti, onlenmesi ve miieyyidelerin uygulanmasi konusunda cesitli
diizenlemelere gidilmistir. Bu noktada, USC [77], bashgi altinda 1029,1030, 1362, 2511, 2701, 2702 ve
2703 yasa numaralar1 seklinde diizenlenmesi yapilmistir. Tiirkiye, bilisim suglarinin 6nlenmesi
noktasinda ilk diizenleme, 765 sayili TCK’da yapilmistir. Tiirk Ceza Kanunu’nda bilisim suglarin
diizenleyen 243, 244, 245 ve 246. maddeler kapsaminda degerlendirilmektedir [78-79]. Ozel hayat
konusunda ise 135, 136 ve 138. Maddelerde bu diizenlemelere yer verildigi de goriilmektedir [80].
Bunun disinda 525a, 532b, 525¢, 525d, 525a ile 525¢ maddelerinden fail ve magdur ile ayrica “Fikir ve
Sanat Eseri Kanunu, Tiiketicinin Korunmasi Hakkinda Kanun, Elektronik imza Kanunu ve 5237 Sayili
Tiirk Ceza Kanunu” da yer almaktadir. 525a maddesi, son yillarda bilgisayarlara yapilan saldirilarda,
hackleme, veri ¢alma ve KVKK ile bilgi giivenligi alanlarinda en ¢ok konusulan maddedir. 5651 sayili
kanun [81] ile internet {izerindeki suclara iliskin ilgili diizenlemeler ve miieyyidelerin de sinirlar
cizilmektedir.

4. YONTEM

Zone-H, siber giivenlik uzmanlarinin saldirilari izlemek ve analiz etmek igin bagvurduklar1 siber
saldirlarla ilgili kapsamli istatistikler sunan bir platformdur. Zone-H, internet iizerinde saldirilar tespit
etmek i¢in bir dizi otomatik ara¢ kullanmaktadir. Bu araglar, web sitelerini tarayarak saldir1 girisimlerini
algilamakta ve kaydetmektedir. Zone-H sisteminin altyapisi ¢esitli veri tabanlarimi ve kaynaklarimi
kullanarak saldirilari izleyip analiz etmektedir. Saldirilar ¢esitli kategorilere ayrilir ve istatistiksel veriler
olusturulur. Zone-H sisteminin ana amaci saldirilar1 tespit etmek, saldir1 yontemlerini anlamak ve siber
giivenlik uzmanlarinin saldirilara kargi savunma mekanizmalarini gelistirmelerine yardimci olmaktir.
Zone-H ekibi, kendi tahrifatlarin1 bir takma ad altinda kaydeden bireyler veya gruplar tarafindan
gerceklestirilen tahrifat olaylarina iligkin bilgileri toplamakta, dogrulamakta, depolamakta ve muhafaza
etmektedir.

Bu ¢aligsma, siber giivenlik alaninda 6nemli bir saldir1 alanini olusturan web tabanli saldirilarin
genel niteliklerini, saldirganlarin eylem tipolojilerini ve saldirilan sistemlerin genel nitelikleri ile
bolgesel niteliklerini analiz etmek i¢in Zone-H uygulama modeli {izerinden insa edilmektedir.
Arastirmanin temel amaci bu saldirilari, teknik ve eylem bazinda siniflandirarak etiketlenmis saldirgan
tipolojilerinin genel gdriiniimiinii ortaya ¢ikarmaktir. Bu kapsamda Zone-H sistemi, ger¢ek zamanli tek
kayit mecrasi oldugu i¢in se¢imlenmis ve ilgili verilerin analizi igin bir (1) aylik sistem incelemesi
yapilmistir. Arastirmada saldirgan (hacker) kimlikleri ile saldirilan mecralarin sayisal ve teknik
ozellikleri 1-31 EKim 2022 tarihleri arasindaki verileri tizerinden analiz edilmistir.

4.1. Bulgular ve Analiz

Zone-H sistemi 2002 yilinda kurulan 2007 yilindan itibaren hacker saldirilarinin etiketlendigi bir
mecra olarak internet ortaminda 6nemli bir referans noktasi olarak kabul edilmektedir. Arastirma
kapsaminda sitenin genel saldir1 tipolojileri ve sayisal degerlerine bakildiginda http://www.zone-h.org
[82] sitesi lizerinde arsiv taramasi yapildiginda; giincel veriler itibariyle 105.697 tekil ip saldirist ve
173.978 toplu tahrifat olmak iizere 279.675 toplam saldirinin oldugu dijital saldirilarin ise 15.210.018
diizeyinde gerceklestigi goriilmektedir. Bu say1 milyon saldir1 olarak dl¢limlenen sistem {izerinde genel
toplami1 vermemekle birlikte saldirilarin an itibariyle yogunluk diizeyleri hakkinda bilgi verebilmektedir.
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30000 Monthly attacks

Sekil 1. Zone-H 01/22-10/22 Dénemi Aylik Saldiri Istatistikleri [83]

Sekil 1 ve Sekil 2°de yer alan aylik ve yillik bazda saldir istatistikleri incelendiginde Ocak 2022
déneminden Ekim 2022 doneminde kadar olan siiregte Ocak-Subat 2022 dénemi ile Haziran-Temmuz
2022 donemleri disindaki tiim aylik saldirilarda diizenli olarak diisme egiliminin oldugu, aylik bazda
25.000 diizeyinde gergeklesen saldirilarin Temmuz 2022 dénemine kadar olan siirecte aylik bazda 7.500
saldirn seviyesine dogru evrildigi anlasilmaktadir. Saldirilarin yillik bazda degisim oranlarina
bakildiginda ise 2015 ve 2017 donemindeki yillik 1 milyon saldir1 oraninin 2016 yilinda ve 2018-2022
doneminde diizenli bir bicimde diisme egiliminde oldugu hatta yillik bazda 125.000 saldir1 diizeyine
dogru degisim ge¢irdigi anlagilmaktadir.

1500000 Yearly attacks
[ &
e //.\
e \
e
L
e

Sekil 2. Zone-H 2015-2022 Donemi Yillik Saldir1 Istatistikleri [84]

99 ¢

Zone-H sisteminde “tiim zamanlarin en aktif bildiricileri” “ad, tekil tahribat, toplu tahribat, toplam
tahribat, ana sayfa tahribati ve yonlendirilmis tahribat” seklinde diizenlenmektedir. Buna gore ilk on sira
icinde “Hmei7, d3b~x, Index Php, iskorpitx, chinafans, Sejeal, 1923 Turk, muhmademad, Team CC ve
imam” yer almaktadir. Bu bildiricilerin istatistiksel verileri asagida Tablo 1’de gorildigi tizere
siralanmaktadir. Tabloda ilgili saldir1 boliimleri incelendiginde; Tekil ve yonlendirilmis tahribatlar ile
genel toplamda Hmei7 adli kullanici ilk sirada yer alirken; Toplu (kitlesel), Ana sayfa ve Toplam

tahribatlar (saldirilar) konusunda iskorpitx adli kullanic1 (bildirici) ilk sirada yer almaktadir.

Tablo 1. Zone-H en yiiksek 10 bildirici/hacker istatistikleri

Saldiri/Tahribat Tipolojileri

Bildirici
Tekli Toplu Toplam Ana Sayfa  Yonlendirilmis
Hmei7 139830 154879 294709 85387 209322
d3b~x 84239 76967 161206 21104 140102
Index Php 78964 75820 154784 9796 144988
iskorpitx 78018 393556 471574 268015 203559
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chinafans 60713 53397 114110 287 113823
Sejeal 52296 53936 106232 9881 96351
1923Turk 43761 229060 272821 108401 164420
muhmade 41141 41387 82528 10153 72375
mad
Team_CC 38544 78463 117007 19531 97476
imam 31370 29893 61263 2268 58995

Asagida Sekil 3’te goriildiigii iizere, “Hmei7” isimli kullanici en yiiksek bildirim sayisina sahiptir.
Kullanicinin site iizerindeki temel degerleri bakildiginda 139.830 tekil IP ve 154.879 toplu tahrifat
olmak tizere 294.709 toplam bildirime sahip oldugu tespit edilmistir. Bu kullanicinin Zone-H sistemi
robot uygulamasi tizerinden mirror (sayfanin hack goriintiisii) ve etiketleme yapisina bakildiginda ABD
merkezli bir domain (alan adi) olan Linux tabanli ve web sunucusu bilinmeyen bir modelde ekranin
erisiminin kisitlandig1 anlagilmaktadir.

Mirror saved on: 2022-09-20 10:23:29
uwtm-dbv Hmei? Domain: Hu J/d g ningsiots.com L& “m- 186.114,96.2 %
Waeb server:

.....

20 10:23:20

Sekil 3. Hmei7 Kodlu Hacker’e Ait Ornek Sayfa Aynalama-Etiketleme Kesiti [85]

Zone-H sistemi lizerinde 1-31 Ekim 2022 tarihleri arasinda yapilan web sunucu saldirilart
toplamda 968 olarak tespit edilmistir. Bu saldirilar igerisinde en yiiksek saldir1 yapan 5 hacker
(saldirdan) incelendiginde; 0x1998 kodlu hacker, toplamda 250 saldir1 ile ilk sirada yer alirken, genel
toplam iizerinde %25,82 oranina sahiptir. Mr.L3RBI kodlu hacker 98 adet saldir1 ve genel toplam
iizerinde %10,12 oraniyla ikinci sirada yer alirken, Temp3 kodlu hacker 74 saldirt ve %7,64 ile ii¢lincii
sirada yer almaktadir. Dr.3V1I kodlu hacker 68 saldir1 ve %7,02 ile dordiincii ve Ramil Fevziyev kodlu
hacker ise 59 saldir1 ve %6,09 ile besinci sirada yer almaktadir. ilk bes siradaki saldirganlarin toplanm
549 olarak saptanmis olup %56,72 toplama sahiptir. Diger saldirganlarin sayisal oran1 419 ve %43,28
seklinde gergeklesmistir.

Zone-H sistemi tarafindan yapilan saldirt tespitlerinin sistemlerin genel goriiniimleri
incelendiginde ise ilgili tarihler arasindaki bir aylik izleme igerisinde 968 saldir1 {izerinde 9 farkli isletim
sistemi tipolojileri oldugu anlagilmaktadir. Buna gore; Linux (839) adet ile ilk sirada yer alirken;
Unknown (85 adet), FreeBSD (14 adet), Win 2012 (10 adet), Win 2008 (9 adet), Win 2016 (5 adet), Win
2003 (3 adet), F5 Big-IP (1 adet) ve Win XP (1 adet) olarak tespit edilmistir. Linux tabanli sunucu
saldirilart en yogun saldirilan sistem olarak dikkat ¢ekerken saldir1 yilizdesinin %86,67 diizeyinde genel
orana sahip oldugu da goriilmektedir.
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Bu sistem igerisinde etiketleme alani bes farkli sekilde gerceklesmektedir. Bunlar Notifier olarak
kullanic1 alani seklinde ilk etiket alanini temsil etmektedir. Bunlarin disinda Ana sayfa saldirist
(Homepage Defacement) H koduyla etiketlenirken, toplam 130 saldirinin %13,42 diizeyinde oldugu
anlagilmigtir. Diger etiket alanlari, liglincii diizey olarak Toplu Saldir1 (Mass Defacement) M koduyla
etiketlenmekte ve 688 adet saldir1 %71,07 olarak saptanmistir. Saldir1 etiketleri arasinda Yeniden Saldiri
(Redefacement) R kodunun temel etiketi icerisinde 285 adet ve %29,44 diizeyinde oldugu
anlagilmaktadir. Son etiketleme alam olarak IP Adres Bolgesi (IP Address Location) olarak belirlenen
icerisinde ise L kodunun 62 bos olmak tizere 906 say1 ve %93,5 diizeyinde oldugu goriilmektedir.

Arastirma kapsaminda en yiiksek saldir1 diizeyime sahip olan 0x1998 kodlu hacker tarafindan
yapilan 6rnek bir saldir1 asagida Sekil 4’te goriildiigii tizere “https://celebration.fl.us/phpbb/b4.html”
alan adli sitenin, Apache web sunucu lizerinde kayith oldugu, ABD merkezli bir IP adresine
(192.249.121.66) sahip oldugu, Linux sisteminin bulundugu ve Hacker imzas1 olan goriintiide kullanici
adinin yazili olmak tizere Mirror seklinde etiketlendigi goriilmektedir.

Hacked by B44T & 0x1998

Sekil 4. 0x1998 Kodlu Hacker’e Ait Ornek Sayfa Aynalama-Etiketleme Kesiti [86]

Arastirma kapsaminda ilgili donem i¢inde saldir1 yapilan iilkelerin yogunluk degerlerine iilke
bazinda bakildiginda; en yiiksek siber saldirtya ugrayan ilkelerin ilk ii¢ siralamasi su sekilde
siralanmaktadir: Endonezya toplamda 968 olarak belirlenen genel saldir1 sayisi igerisinde 283 saldiri
sayis1 ve %29,23 ile ilk sirada yer alirken; ABD 172 saldir1 adeti ve %17,76 ile ikinci ve Brezilya 66
saldirt adeti ve %6,81 genel oran ile iigiincii sirada yer almaktadir. Tiirkiye bu alanda 62 saldir1 sayisi
ve %6,40 oran ile siralanmaktadir. Zone-H sistemi iizerinde yapilan bir aylik incelemede kamusal site
olarak tanimlayabilecegimiz bel.tr ve gov.tr uzantili sitelere yapilan saldirilara ek olarak ticari nitelikli
(com ve com.tr) uzantili siteler de dahil olmak tizere asagida Tablo 2’de yer alan veriler elde edilmistir.
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Tablo 2. Web Servis Saldiris1 Yapilan Tiirk Siteleri

‘Web Servis Saldiris1 Yapilan Tiirk Sitelerinin Tipolojileri ve Dagilimlar:

Kamusal Site

(bel.tr
Uzantily)

Kamusal Site (Diger Uzantili Gov. vb)

proje.akdenizbelbir.gov.tr/kur...

eyeterlik.cevre.gov.tr/krd.html

yonetim.tkf.gov.tr/z.html

bogazkale.bel.tr

saphane.bel.tr

www.deredolu.bel.tr

dedeli.bel.tr/zabita.php

kirkoy.bel.tr

corumortakoy.bel.tr/zabita.php

solhan.bel.tr

cadirkaya.bel.tr/zabita.php

www.degirmenayvali.bel.tr

beloren.bel.tr/zabita.php

www.sambayat.bel.tr

ardanuc.bel.tr/zabita.php

dagpinar.bel.tr/zabita.php

adakli.bel.tr/zabita.php

cakirhuyuk.bel.tr/zabita.php

giresunoren.bel.tr/zabita.php

Ticari Site

(com / com.tr. vb)

beyhan.bel.tr/zabita.php

maden.bel.tr/zabita.php

www.ovagaz.com/z.html

balikoy.bel.tr/zabita.php

yucekapi.bel.tr/zabita.php

www.firatedas.com.tr/z.html

akharim.bel.tr/zabita.php

kocaaliler.bel.tr/zabita.php

dijitalisyerim.com/r00t.php

yayladuzu.bel.tr/zabita.php

kasrik.bel.tr/zabita.php

panel.kobiline.com/r00t.php

bereketli.bel.tr/zabita.php

karliova.bel.tr/zabita.php

raporlama.coruhedas.com.tr/z.html

tillo.bel.tr/zabita.php

ilicalar.bel.tr/zabita.php

www.ovagaz.com/z.html

konakkuran.bel.tr/zabita.php

gulsehri.bel.tr/zabita.php

kizilirmak.bel.tr/zabita.php

gerger.bel.tr/zabita.php

karssusuz.bel.tr/zabita.php

unlupinar.bel.tr/zabita.php

karayakup.bel.tr/zabita.php

yenikentgediz.bel.tr/zabita.php

ihlara.bel.tr/zabita.php

geyve.bel.tr

www.firatedas.com.tr/z.html
dijitalisyerim.com/r00t.php
panel.kobiline.com/r00t.php
raporlama.coruhedas.com.tr/z.html
www.ovagaz.com/z.html

gevas.bel.tr/zabita.php

yolalan.bel.tr/zabita.php

www.firatedas.com.tr/z.html

demirkoy.bel.tr/zabita.php

mehmetli.bel.tr/zabita.php

dijitalisyerim.com/r00t.php

taslicay.bel.tr/zabita.php

haydarli.bel.tr/dosyalar/index...

panel.kobiline.com/r00t.php

yildiz.bel.tr/zabita.php

musaltinova.bel.tr/zabita.php

raporlama.coruhedas.com.tr/z.html

harmanli.bel.tr/zabita.php

tahir.bel.tr/zabita.php

www.ovagaz.com/z.html

www.yolkonak.bel.tr

pervari.bel.tr

www.firatedas.com.tr/z.html

Bu siteler arasinda bel.tr uzantili olan siteler 50 (elli) tane olarak belirlenmistir. Diger kamusal
nitelikli siteler 3 (ii¢) olup, ticari nitelikli siteler de 9 (dokuz) olmak iizere toplamda 62 (Altmis iki)
sitenin bu saldirilara maruz kaldig1 anlagilmaktadir. Bu noktada saldir1 yapilan sitelerin kurumsal bazda

olmasina karsin tehdide agik olmasi ve daha ¢ok veriye sahip olabilecegi tezinden hareketle daha yogun
bir bi¢imde saldirtya ugrayabildigi anlagilmaktadir.
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Sekil 5. Remil Feyziyev Kodlu Hacker’e Ait Ornek Sayfa Aynalama-Etiketleme Kesiti [87]

Bu siteler igerisinde Sekil 5’te Haydarli Belediyesi’ne ait resmi uzantii web sayfasinin
“http://haydarli.bel.tr/dosyalar/index.txt” ekran goriintiisiinde Remil Feyziyev kod adli hacker
kullanicinin mesaj ve diger iletilerini iceren bir gorsel bulunmaktadir. Sekil 6’da yer alan Derebolu
Belediyesi’ne ait kurumsal nitelikli “http://www.deredolu.bel.tr”” uzantili web sayfasinda ise Yodo kod
adli hacker kullanicinin mesaj ve diger iletilerini iceren bir gorsel yer almaktadir. Her iki sayfada da

sunucu, IP adresleri, sistem 6zellikleri ile alan adlar1 bilgileri yer almaktadir.

TLLEGAL

Sahtekar, Mac .G, Elustu, GorillaGlue, Savitar, EsatBoss, Cvback,
W3bhook

Sekil 6. Yodo Kodlu Hacker’e Ait Ornek Sayfa Aynalama Etiketleme Kesiti [88]

Arastirma kapsaminda bulgulanan hacker tipolojileri ile etiketleme yapilar itibariyle Sekil 3,
Sekil 4, Sekil 5 ve Sekil 6’da yer alan gorseller de goriildiigii iizere farkli simge ve ikonlar ile mesajlar
verdikleri anlasilmaktadir. Her bir bildiricinin saldir1 yaptig1 siteye Zone-H [67] sisteminin robotu
iizerinden isaretlendigi tespit edilmistir.

5. SONUC

Dijital ag politikalar1 ve yeni medya dijital cagda iletisim ve igerik liretiminin yonetimi ve
diizenlenmesi agisindan birbirini etkileyen 6nemli unsurlardir. Dijital ag politikalar1 yeni medyanin
yayginlagmasi ve gelisimi i¢in uygun bir altyapi, diizenleme saglayarak dijital diinyanin verimli ve
giivenli bir sekilde islemesine katki saglamaktadir. Ayn1 zamanda yeni medya igeriklerinin hizli ve
giivenilir bir sekilde kullanicilarla bulusmasint miimkiin kilabilmektedir. Dijital ag politikalar1 yeni
medyanin erisimini ve kullammim diizenlemeye yonelik énemli kurallari igermektedir. Internet hizi,
veri kotalari, igerik filtrelemesi ve engellemesi gibi politikalar yeni medya platformlarinin
kullanilabilirligini ve kullanicilarin gevrimigi igerige erisimini saglamak, aglarin veri trafigini yoneterek
yeni medya iceriklerine kesintisiz ve kaliteli hale getirmek, veri giivenligi ve gizliligini saglamak i¢in
sifreleme, kimlik dogrulama ve veri koruma onlemleri gibi politikalar1 diizenlemek, aglarin yonetimi,
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izlenmesi ve performans iyilestirmeleri i¢cin gereken adimlari belirlemek gibi farkli eylemleri
icermektedir.

Bu ¢alisma Zone-H sistemi tizerinde ger¢eklesen web sunucu saldirilarinin analizini sunmaktadir.
Elde edilen bulgular saldirilar1 gergeklestiren saldirganlarin kimliklerini ve saldiri tiplerini ortaya
koymus, ayrica saldirilan sistemlerin ve hedef iilkelerin dagilimini belirlemistir. Arastirma kapsaminda
belirlenen Zone-H, yasadis1 siber saldirilarin etiketlendigi ve hacker etiketlerinin aynalama teknikleriyle
kullanilabildigi tek site oldugu i¢in tercih edilmistir. Aragtirma 1-31 Ekim 2022 tarihleri arasindaki bir
aylik inceleme siirecinde gerek bildiriciler ve saldir1 tipolojileri gerekse saldiriya ugrayan web
servislerinin genel niteliklerini siniflandirarak ¢éziimlemeler getirmektedir.

Zone-H sistemi bazi verileri tiyelik izerinden kamuya sunarak istatistiksel veri erisimi igin iiyelik
sart1 getirmistir. Analiz olarak secimlenen tarih igerisinde elde edilen veriler, istatistiksel ve nicel
degerlemeler ile incelenmis ve yiiksek kullanicr ile diisiik kullanict ya da saldir diizeyleri lizerinden
siralamalar yapilmistir. Calisma siireci igerisinde siyah sapkali hacker olarak tanimlanan zararli siber
saldirt yapan kullanicilarin genel 6zelliklerine bakildiginda 968 kayit iizerinde 6zellikle ¢evre iilkelere
ya da merkez iilkelere dogru yapilan saldir1 egilimlerinin yiiksek oldugu saptanmistir. Bu saldir1 alanlart
icerisinde hedef noktasi olarak kisisel sayfalar yerine kurumsal nitelikli sayfalara veri cesitliligi ile
kullanict sayilarinin fazla olabilecegi gerekgesiyle yonelim saglandigi anlasilmaktadir. Bu siire¢
icerisinde kullanict gruplarin eylemlerinin hukuki diizenlemelerin daha fazla ve ciddi diizeyde
yaptirimlara doniisebilmesi nedeniyle zaman igerisinde azalma oldugu ya da sisteme kayit edilen
verilerin sayisinda diisme egiliminin fazla oldugu da anlagilmaktadir.

Bu arasgtirma siirecinde 1-31 EKim 2022 déneminde 968 saldir1 igerisinde 134 saldir1 ilke ya da
bolge bazinda kategorilestirilmemistir. S6z konusu %13,84°1iik veri disarida birakildiginda %86,66 oran
ve 834 saldir1 verisi igerisinde dagilimlar itibariyle Asya kitasinin 354 saldir1 ve %36,5 ile ilk sirada
yer aldig1 saptanmustir. Ulke bazinda Endonezya 250 saldir ile ilk sirada yer almaktadir. Kuzey
Amerikal98 saldir1 ve %20,45 ile ikinci sirada yer alirken, ABD 172 saldir ile bdlge tilkeleri arasinda
ilk siradadir. Avrupa kitasi ise 129 toplam saldir1 ve %13,32 ile tglincii sirada bulunmaktadir.
Tirkiye’nin bu grup icerisinde 62 saldiri ile ilk sirada oldugu goriilmektedir. Giiney Amerika bolimii
toplam 116 saldir1 ve %11,98 ile dordiincii sirada olup Brezilya 66 saldirt ile {ilke bazinda ilk sirada
bulunmaktadir.

Afrika kitas1 36 saldirt ve %3,71 ile dordiincii sirada yer almaktadir. Caligmada Okyanusya
Grubu’ndan Samoa iilkesi 1 saldir ile yer alirken Ortadogu boliimiinde herhangi bir iilkeye ait veri
saptanmamugtir. Arastirmada dikkat ¢ekici bir bulgu olarak “Cin, Rusya, Japonya, Gliney Kore,
Hollanda ve Baltik iilkeleri gibi” yiiksek internet kullanicisina sahip olan iilkelere ait saldiri
saptanmamasidir. Bu iilkelerin donem bazinda dijital kaydinin olmamasi disinda siber giivenlik
konusundaki yiiksek 6l¢ekli politikalarmin etkinligi 6nemli bir degisken olarak diisiiniilmektedir.

Arastirmada elde edilen bulgular igerisinde belirlenen 9 farkli isletim sistemi tipolojileri oldugu
anlagilmaktadir. Bu isletim sistemleri icerisinde 839 adet ile ilk sirada yer alan Linux, siyah sapkali
hacker gruplarinin dijital izlerinin takip edilmemesi igin en fazla tercih ettikleri ¢alisma araglar1 olarak
dikkat ¢ekmektedir. Arastirmada Uzakdogu iilkeleri ile Giiney Amerika iilkelerinin bu alanda daha fazla
etkilesim kurduklar1 ve merkez tilkeler olarak tanimlanan iilkelerin aglarina sizma girisimlerinin yogun
bir diizeyde gerceklestigi de anlagilmaktadir.

Tiirkiye bu arastirma igerisinde 6zellikle kamu kurumlarinin web servisleri ile sayfalari tizerinden
saldirrya ugrayan bir iilke olarak dikkat ¢ekmektedir. Ozellikle yogun kayit ve kullanici pratiklerine
hakim olan bu sitelere saldir1 yapilmasi veri hirsizlig1 konusunda bilingli bir tercih oldugunu ve bu tiir
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sitelerin diger sitelere gorece daha fazla saldiriya ugrayabilmesinin siber giivenlik konusundaki
yeterliliklerin de sorgulanmasi gerektigini ortaya ¢ikarmaktadir.

Sonug olarak Zone-H sistemi ve siyah sapkali saldirganlar (hacker) arasindaki iligki saldirilar
izleme, analiz etme ve 6dnleme ¢abalarini iceren karmasik bir yapida oldugu anlasilmaktadir. Ayrica web
servislerine yapilan saldirilarin giderek daha ciddi boyutlara eristigi ve veri giivenligi konusunun da
ciddi bir risk altinda oldugunu ortaya ¢ikmaktadir. Zone-H modelinin siyah sapkali saldirganlarin
faaliyetlerini gdzlemlemek ve siber giivenlik alaninda koruma saglamak i¢in 6nemli bir ara¢ olarak
kullanilabilmesi, gereken 6nlem tipolojilerinin belirlenmesi, risklerin azaltilmasi ve ileriye yonelik siber
giivenlik paketlerinin yeniden giincellenmesi konusunda 6nemli bir rol saglamaktadir. Siber savaslarin
daha fazla yasandig1 yeni medya sisteminde etik ve yasal konularin da dikkate alinmasi gerektigi
anlagilmaktadir. Bu baglamda Zone-H veri tabaninin kullanimu ile elde edilen bilgiler 1s181inda giivenlik
uzmanlarinin saldirilara karsi daha etkili dnlemler almasina ve ilgili alanlarda daha fazla arastirma
yapilmasina yardime1 olacaktir.
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